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Rize Ticaret Borsası bilgi ve iletişim teknolojileri politikasının amacı; Güçlü kurumsal altyapısıyla, borsacılık işlemlerinde sektörel gelişmeleri ve teknolojik yenilikleri takip ederek, üyelerine dünya standartlarında kaliteli hizmet vermek, üyelerinin mesleki etkinliklerini kolaylaştırmak, kurumsal gelişimlerini sağlamak amacıyla Rize Ticaret Borsası’nın istikrarlı büyümesi ve alanında uluslararası kimliğe ulaşması için sunacağı hizmet anlayışında “kalite”yi kılavuz edinmek ve kalite düzeyini gelişen teknoloji doğrultusunda arttırmaktır. 
Rize Ticaret Borsası Bilgi ve İletişim Teknolojileri’ni etkin ve verimli biçimde kullanılarak bu amaca ulaşılabilmesi için belirlenen yetkililer aşağıdadır;
	NO
	YETKİLİNİN ADI
	KULLANDIĞI YAZILIM

	1
	MUHASEBE SORUMLUSU
	MUHASEBE ALPATA 

	2
	TESCİL MEMURU
	TESCİL ALPATA

	3
	EVRAK VE SİCİL MEMURU
	EVRAK ALPATA


BİLGİ VE İLETİŞİM TEKNOLOJİLERİ TEHDİTLERİ VE TEHDİT KAYNAKLARI
Tehdit 









Tehdidin kaynağı

Deprem 









D

Sel 










D

Fırtına 










D

Yıldırım 









D

Endüstriyel bilgi sızması 







B, K

Bombalama veya silahlı saldırı 






B

Yangın 










B, K

Güç kesintisi 









B, K, Ç

Su kesintisi 









B, K, Ç

Havalandırma sisteminin arızalanması 





B, K, Ç

Donanım arızaları 








K

Güç dalgalanmaları 








K, Ç

Tozlanma 









Ç

Elektrostatik boşalma 







Ç

Hırsızlık 









B

Saklama ortamlarının izinsiz kullanılması 





B, K

Saklama ortamlarının eskiyip kullanılmaz duruma gelmesi 



K

Personel hataları 








K

Bakım hataları/eksiklikleri 







K

Yazılım hataları 








B, K

Lisansız yazılım kullanımı 







B, K

Yazılımların yetkisiz kullanılması 






B, K

Kullanıcı kimlik bilgilerinin çalınması 






B, K

Zararlı yazılımlar 








B, K
Yetkisiz kişilerin ağa erişimi 







B

Ağ cihazlarının arızalanması 







K

Hat kapasitelerinin yetersiz kalması 






B, K

Ağ trafiğinin dinlenmesi 







B

İletim hatlarının hasar görmesi 






B, K

İletişimin dinlenmesi 








B

Mesajların yanlış yönlendirilmesi 






K

Mesajların yetkisiz kişilere yönlendirilmesi 





B

İnkar etme(repudiation) 







B

Kaynakların yanlış kullanımı 







K

Kullanıcı hataları 








K

Personel yetersizliği 








K

Kullanılan kısaltmalar 

B: İnsan kaynaklı ve bilerek

K: İnsan kaynaklı ve kazayla

D: Doğal, 

Ç: Çevresel
OLASILIK TABLOSU

	Olasılık Seviyesi
	Olasılık Tanımı

	Yüksek


	Tehdit kaynağı çok kabiliyetli ve motivasyonu yüksektir, açıklığın gerçeklenmesini engelleyecek kontroller bulunmamaktadır veya etkisizdir.

	Orta


	Tehdit kaynağı kabiliyetli ve motivasyonu yüksektir, açıklığın

gerçeklenmesine engel olacak kontroller mevcuttur.

	Düşük


	Tehdit kaynağı daha az kabiliyetli ve motivasyonu daha düşüktür, açıklığın gerçeklenmesini engelleyecek veya çok zorlaştıracak kontroller mevcuttur.


ETKİ ANALİZİ

	Etki Derecesi 
	Etki Tanımı

	Yüksek


	Açıklığın gerçeklenmesi durumunda:

1. Kurumun en önemli varlıkları çok fazla etkilenir veya kaybedilir ve mali zarar çok büyük olur.

2. Kurumun çıkarları, misyonu ve prestiji büyük zarar görebilir

veya etkilenebilir.

3. İnsan hayatı kaybı veya ciddi yaralanmalar gerçekleşebilir.

	Orta


	Açıklığın gerçeklenmesi durumunda:

1. Kurumun önemli varlıkları etkilenir ve kurum mali zarara uğrar.

2. Kurumun çıkarları, misyonu ve prestiji zarar görebilir veya etkilenebilir.

3. Yaralanmalar gerçekleşebilir.

	Düşük


	Açıklığın gerçeklenmesi durumunda:

1. Kurumun bazı varlıkları etkilenir

2. Kurumun çıkarları, misyonu ve prestiji etkilenebilir.


RİSK MATRİSİ

	
	
	Etki Seviyesi

	
	
	Düşük
	Orta
	Yüksek

	Olma Olasılığı


	Düşük
	Düşük
	Düşük
	Düşük

	
	Orta
	Düşük
	Orta 
	Orta 

	
	Yüksek
	Düşük
	Orta
	Yüksek


	Risk Derecesi
	Risk Açıklaması ve Yapılması Gerekenler

	Yüksek


	Düzeltici önlemlerin alınması şarttır. Mevcut sistem çalışmaya devam edebilir ama hangi önlemlerin alınacağı ve nasıl uygulanacağı olabildiğince çabuk belirlenmelidir ve önlemler uygulanmalıdır.

	Orta


	Düzeltici önlemlerin alınması gerekmektedir. Hangi önlemlerin alınacağı ve nasıl uygulanacağına dair plan makul bir süre içersinde hazırlanmalı ve uygulanmaya başlanmalıdır.

	Düşük


	Önlem alınıp alınmayacağı sistem sahibi/sorumlusu tarafından belirlenmelidir. Eğer yeni önlemler alınmayacaksa risk kabul edilmelidir.


RTB BİLGİ VE İLETİŞİM TEKNOLOJİLERİ RİSK ANALİZİ
	Tehdit
	Olma Olasılığı
	Etki Derecesi
	Risk Puanı
	Açıklamalar

	Deprem
	Düşük
	Düşük
	Düşük
	Binamızın Yapımı Sırasında Kullanılan Materyallerden Dolayı Sağlam Olmasından

	Yıldırım
	Düşük
	Düşük
	Düşük
	Binamızdaki Alt Yapı Durumundan                          ( Paratoner) Dolayı

	Yangın
	Düşük
	Düşük
	Yüksek
	Elektronik Sistemde Saklanan Bilginin Bulunduğu Kısımda Yangın İçin Özel Bir Sistemin Bulunması

	Donanım Arızası
	Ora
	Düşük
	Düşük
	Bakımı gelmiş Donanımların Bakımlarının Düzenli Bir Şekilde Takip Edilmesi

	Güç Dalgalanması
	Orta
	Düşük
	Düşük
	 Sistemimizde Bulunan Otomatik Jeneratör  ve Güç Kaynakları Sayesinde Etki Minimum Olacaktır.

	Hırsızlık
	Düşük
	Düşük
	Düşük
	Binamızda Bulunan 32 Kameralı Görüntüleme sistemi ve 24 Saat Güvenlikçiler Sayesinde.

	Saklama Ortamlarının İzinsiz Kullanılması
	Orta
	Düşük
	Düşük
	Sistemin Sadece Yetkili Kişiler Tarafından Kullanılması

	Sistem Ortamlarının Eskiyip Kullanılamaz Duruma Gelmesi
	Düşük
	Düşük
	Düşük
	Bakımı gelmiş Donanımların Bakımlarının Düzenli Bir Şekilde Takip Edilmesi

	Personel Hataları
	Düşük
	Düşük
	Düşük
	Personellere Görevleri Hakkında Ayrıntılı Bilgi Verilmeli Çalışan El Kitabın da   Bilgisayar Kullanım Kuralları

	Yazılım Hataları
	Düşük
	Düşük
	Düşük
	Yazılımları Sadece Yetkili Kişilerin Kullanması

	Lisanssız Yazılım Kullanılması
	Düşük
	Düşük
	Düşük
	Teknik Personele gerekli Bilginin Verilmesi

	Zararlı Yazılımlar
	Yüksek
	Düşük
	Yüksek
	Gerekli Önlemlerin Alınarak Çalışan El Kitabın da   Bilgisayar Kullanım Kuralları ile Sistemin Daha Güvenli Hale Getirilmesi

	Yetkisiz Kişilerin Ağa Erişmesi
	Orta
	Yüksek
	Yüksek
	Gerekli Önlemlerin alınarak Sistemin Daha Güvenli Hale Getirilmesi

	Ağ Cihazlarının Arızalanması
	Düşük
	Orta
	Düşük
	Gerekli Önlemlerin alınarak Sistemin Daha Güvenli Hale Getirilmesi

	Kaynakların Yanlış Kullanımı
	Orta
	Orta
	Düşük
	Personellere Görevleri Hakkında Ayrıntılı Bilgi Verilmeli

	Kullanıcı Hataları
	Orta
	Orta
	Yüksek
	Personellere Görevleri Hakkında Ayrıntılı Bilgi Verilmeli

	Personel Yetersizliği
	Orta
	Yüksek
	Yüksek
	Teknik İşlemler İçin Gerekli Teknik Personelin Bulunması


RİZE TİCARET BORSASI
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