KİŞİSEL VERİLERİN İŞLENMESİ VE KORUNMASI POLİTİKASI

AMAÇ VE KAPSAM

Rize Ticaret Borsası(“Borsa”) veri sorumlusu olarak, kişilerin temel hak ve özgürlüklerine son derece önem vermekte olup, ürün ve hizmetlerimizden faydalanan kişiler dahil, Borsa ile ilişkili gerçek kişilere (“Veri Sahibi”) ilişkin tüm kişisel verilerin KVK Kanunu’na uygun olarak işlenmesine, gizliliğinin ve güvenliğinin sağlanmasına azami hassasiyet göstermektedir.

İşbu politika (“Politika”) çerçevesinde, Borsa tarafından gerçekleştirilen kişisel verileri işleme faaliyetlerinin yürütülmesinde benimsenen ilkeler açıklanmaktadır.

POLİTİKA ESASLARI

Genel Esaslar

Politika, kişisel veri sahiplerinin erişimine açık olacak biçimde Borsa tarafından yönetilen www.rtb.org.tr internet sitesinde yayınlanır. Mevzuatta gerçekleştirilecek değişiklik ve yeniliklere paralel olarak, Politika’da yapılacak değişiklikler, veri sahiplerinin kolaylıkla erişim sağlayabileceği biçimde erişime açılacaktır.

Politika Kapsamındaki Kişi Grupları

Politika kapsamında olan ve Borsa tarafından kişisel verileri işlenen veri sahibi grupları aşağıdaki gibidir:

	Grup Adı
	Açıklama

	
	

	Üye
	5174 sayılı Kanun kapsamında üye olan kişiler

	
	

	Çalışan
	Borsa ile iş akdi kurulmuş kişiler veya hizmet alınan

	
	üçüncü kişi firma bünyesindeki kişiler

	
	

	Çalışan Adayı
	Borsa ile iş akdi kurulmamış ancak kurulmak üzere Borsa

	
	değerlendirmesine alınan kişiler

	
	

	Stajyer
	Borsamız bünyesinde mesleki bilgi ve beceriyi arttırmak

	
	için bulunan kişiler


	
	

	Paydaş/Tedarikçi
	Borsanın  ticari  veya  kanuni  ilişki  içinde  olduğu

	
	kuruluşların gerçek kişi yetkilileri, çalışanları

	
	

	Ziyaretçiler
	Borsa hizmet binalarını veya Borsa tarafından yönetilen

	
	internet sitelerini veya sosyal medya hesaplarını ziyaret

	
	eden gerçek kişiler.

	
	

	Öğrenci
	Borsamıza burs başvurusunda bulunan ve burs alan

	
	ulunan kişiler

	
	

	Diğer Gerçek Kişiler
	Borsa Kişisel Verilerin Korunması ve İşlenmesi Politikası

	
	kapsamında olmayan tüm gerçek kişiler

	
	


KİŞİSEL VERİ SAHİPLERİNİN AYDINLATILMASI

Borsa, KVK Kanunu’nun 10. maddesine uygun olarak, kişisel verilerin elde edilmesi sırasında veri sahiplerinin bilgilendirilmesini sağlamak için gerekli süreçleri yürütmektedir. Bu kapsamda Borsa tarafından veri sahiplerine sunulan aydınlatma metinlerinde aşağıda sıralanan bilgiler bulunmaktadır:

· Borsamızın unvanı,
· Kişisel verilerin işlenme amacı,
· Kişisel verilerin toplanma yöntemi ve hukuki sebebi,
· Kişisel verilerin aktarılabileceği taraflar ve aktarım amaçları,
· Kişisel veri sahibinin hakları.
KİŞİSEL VERİ SAHİPLERİNİN TALEPLERİNİN SONUÇLANDIRILMASI

Veri sahiplerinin kişisel verilerine ilişkin taleplerini Borsamıza yazılı olarak iletmeleri durumunda, Borsa veri sorumlusu sıfatıyla KVK Kanunu’nun 13. maddesine uygun olarak, talebin niteliğine göre en kısa sürede ve en geç otuz (30) gün içinde sonuçlandırılmasını sağlamak üzere gerekli süreçleri yürütmektedir.

Borsa, veri güvenliğinin sağlanması kapsamında, başvuruda bulunan kişinin başvuruya konu kişisel verinin sahibi olup olmadığını tespit etmek amacıyla bilgi talep edebilir. Borsa ayrıca kişisel veri sahibinin başvurusunun talebe uygun bir biçimde sonuçlandırılmasını sağlamak adına, kişisel veri sahibine başvurusu ile ilgili soru yöneltebilir.

Kişisel Veri Sahiplerinin Hakları

KVK Kanunu’nun 11. maddesi uyarınca, Borsa’ya başvurarak aşağıda yer alan konularda talepte bulunabilirsiniz:

· Kişisel verilerinizin işlenip işlenmediğini öğrenme,
· Kişisel verileriniz işlenmişse buna ilişkin bilgi talep etme,
· Kişisel verilerinizin işlenme amacını ve bunların amacına uygun kullanılıp kullanılmadığını öğrenme,
· Yurt içinde veya yurt dışında kişisel verilerinizin aktarıldığı üçüncü kişileri bilme,
· Kişisel verilerinizin eksik veya yanlış işlenmiş olması hâlinde bunların düzeltilmesini isteme ve bu kapsamda yapılan işlemin kişisel verilerinizin aktarıldığı üçüncü kişilere bildirilmesini isteme,
· KVK Kanunu ve ilgili diğer kanun hükümlerine uygun olarak işlenmiş olmasına rağmen, işlenmesini gerektiren sebeplerin ortadan kalkması hâlinde kişisel verilerinizin silinmesini veya yok edilmesini isteme ve bu kapsamda yapılan işlemin kişisel verilerinizin aktarıldığı üçüncü kişilere bildirilmesini isteme,
· İşlenen verilerinizin münhasıran otomatik sistemler vasıtasıyla analiz edilmesi suretiyle aleyhinize bir sonucun ortaya çıkmasına itiraz etme,
· Kişisel verilerinizin KVK Kanunu’na aykırı olarak işlenmesi sebebiyle zarara uğramanız hâlinde zararın giderilmesini talep etme.
Mevzuat Gereği Kişisel Veri Sahiplerinin Hakları Dışında Kalan Haller

KVK Kanunu’nun 28. maddesi gereğince aşağıdaki hallerin KVK Kanunu’nun kapsamında olmaması sebebiyle, kişisel veri sahiplerinin aşağıda yer alan konularda haklarını ileri sürmeleri mümkün olmayacaktır:

· Kişisel verilerin millî savunmayı, millî güvenliği, kamu güvenliğini, kamu düzenini, ekonomik güvenliği, özel hayatın gizliliğini veya kişilik haklarını ihlal etmemek ya da suç teşkil etmemek
kaydıyla, sanat, tarih, edebiyat veya bilimsel amaçlarla ya da ifade özgürlüğü kapsamında işlenmesi.

· Kişisel verilerin resmi istatistik ile anonim hâle getirilmek suretiyle araştırma, planlama ve istatistik gibi amaçlarla işlenmesi.
· Kişisel verilerin millî savunmayı, millî güvenliği, kamu güvenliğini, kamu düzenini veya ekonomik güvenliği sağlamaya yönelik olarak kanunla görev ve yetki verilmiş kamu kurum ve kuruluşları tarafından yürütülen önleyici, koruyucu ve istihbarı faaliyetler kapsamında işlenmesi.
· Kişisel verilerin soruşturma, kovuşturma, yargılama veya infaz işlemlerine ilişkin olarak yargı makamları veya infaz mercileri tarafından işlenmesi.
KVK Kanunu’nun 28/2 maddesi gereğince; aşağıda sıralanan hallerde zararın giderilmesini talep etme hariç olmak üzere, kişisel veri sahiplerinin haklarını ileri sürmeleri mümkün olmayacaktır:

· Kişisel veri işlemenin suç işlenmesinin önlenmesi veya suç soruşturması için gerekli olması.
· Kişisel veri sahibi tarafından kendisi tarafından alenileştirilmiş kişisel verilerin işlenmesi.
· Kişisel veri işlemenin kanunun verdiği yetkiye dayanılarak görevli ve yetkili kamu kurum ve kuruluşları ile kamu kurumu niteliğindeki meslek kuruluşlarınca, denetleme veya düzenleme görevlerinin yürütülmesi ile disiplin soruşturma veya kovuşturması için gerekli olması.
· Kişisel veri işlemenin bütçe, vergi ve mali konulara ilişkin olarak Devletin ekonomik ve mali çıkarlarının korunması için gerekli olması.
ROLLER VE SORUMLULUKLAR

Kişisel verilerin işlenmesi ve korunmasına yönelik tüm faaliyetlerde, işbu Politika kılavuz olacaktır. Borsa genelindeki tüm üyelerimiz, çalışanlarımız, paydaşlarımız, tedarikçilerimiz, iş ortaklarımız ve bunların çalışanları, misafirlerimiz, ziyaretçilerimiz ve bunlarla sınırlı olmamak üzere kişisel verisi işlenen ilgili üçüncü kişiler, Politika’ya uyum ile birlikte, hukuki yönden risklerin bertaraf edilmesi ile yükümlüdürler. Borsanın tüm organ ve birimleri Politika’nın uygulanmasını ve Politika’ya uyulmasını sağlamakla yükümlüdür.

Borsa bünyesinde bulunan irtibat kişileri, kendisine verilen görev ve sorumlulukları Politika’ya uygun şekilde gerçekleştirecektir. Bu kapsamda Veri Sorumlusu sıfatıyla Borsa bünyesindeki İrtibat Kişilerinin görev ve sorumlulukları aşağıdaki gibi tanımlanmıştır.

· Borsa genelinde bu Politika’ya uyumu ve Politika’nın öngördüğü kişisel verilerin korunması ve mevzuata uyum programının etkin bir biçimde uygulanmasını sağlamak,
· Politika’nın uygulanmasına yönelik günlük faaliyetler içerisinde gerekli görevlendirmeleri yapmak ve koordinasyonu gerçekleştirmek,
· Kişisel verilerin korunması mevzuatına uyumun sağlanması için yapılması gereken hususları tespit etmek ve yönetime bildirmek, bu kapsamdaki konularda kendiliğinden veya talep üzerine görüş bildirmek veya konuya ilişkin uzman görüşü alınması için gerekli işlemleri gerçekleştirmek,
· Kişisel verilerin korunması kapsamında mevzuat ve bilgi güvenliği konularında Borsa bünyesinde veya Borsa’nın iş birliği içerisinde olduğu kurumlar nezdinde farkındalığı artırmak, Borsa çalışanları için gerekli eğitimlerin gerçekleştirilmesini sağlamak,
· Kurum ve Kurul başta olmak üzere kişisel verilerin korunmasına yönelik kamu kurumları ve özel kuruluşlarla gerekli iletişimi sürdürmek ve takip etmek,
· Veri sahiplerinin başvurularını yönetmek, bunları nihai olarak karara bağlamak üzere üst birime iletmek ve başvurulara zamanında yanıt verilmesini sağlamak,
· Kişisel veri işleme envanterinin güncel tutulmasını ve veri sorumluları siciline gerekli bildirimlerin gerçekleştirilmesini sağlamak,
· Veri güvenliği bakımından kayda değer vakaları incelemek, kişisel veri sahipleri ve Borsamız üzerinde doğabilecek riskleri asgariye indirgemeye yönelik gerekli önlemleri tespit etmek ve
uygulamak ya da uygulattırmak, Veri Sahiplerine ve Kurul’a gerekli bildirimlerin yapılmasını sağlamak,

· Politika’nın belirli periyotlarla gözden geçirilmesi ve öngörülen değişikliklerin gerekçeleriyle birlikte Yönetim’in onayına sunulmasını sağlamak,
· Kanun kapsamında Borsa tarafından kendisine verilen diğer görevleri yerine getirmek.
KİŞİSEL VERİLERİN GÜVENLİĞİNİN VE GİZLİLİĞİNİN SAĞLANMASI

Borsa tarafından, kişisel verilerin hukuka aykırı olarak açıklanmasını, erişimini, aktarılmasını veya başka şekillerde meydana gelebilecek güvenlik eksikliklerini önlemek için, imkanlar dahilinde, korunacak verinin niteliğine göre gerekli her türlü tedbir alınmaktadır.

Bu kapsamda Borsa tarafından gerekli her türlü idari ve teknik tedbirler alınmakta, Borsa bünyesinde denetim sistemi kurulmakta ve kişisel verilerin kanuni olmayan yollarla ifşası durumunda Kanun’da öngörülen tedbirlere uygun olarak hareket edilmektedir.

Kişisel Verilerin Hukuka Uygun İşlenmesini Sağlamak ve Kişisel Verilere Hukuka Aykırı Erişilmesini Önlemek için Borsa Tarafından Alınan İdari ve Teknik Tedbirler

· Ağ güvenliği ve uygulama güvenliği sağlanmaktadır.
· Bilgi teknolojileri sistemleri tedarik, geliştirme ve bakımı kapsamındaki güvenlik önlemleri alınmaktadır.
· Çalışanlar için veri güvenliği konusunda belli aralıklarla eğitim ve farkındalık çalışmaları yapılmaktadır.
· Çalışanlar için yetki matrisi oluşturulmuştur.
· Erişim logları düzenli olarak tutulmaktadır.
· Erişim, bilgi güvenliği, kullanım, saklama ve imha konularında kurumsal politikalar hazırlanmış ve uygulamaya başlanmıştır.
· Gizlilik taahhütnameleri yapılmaktadır.
· Görev değişikliği olan ya da işten ayrılan çalışanların bu alandaki yetkileri kaldırılmaktadır.
· Güncel anti-virüs sistemleri kullanılmaktadır.
· Güvenlik duvarları kullanılmaktadır.
· İmzalanan sözleşmeler veri güvenliği hükümleri içermektedir.
· Kişisel veri içeren fiziksel ortamlara giriş çıkışlarla ilgili gerekli güvenlik önlemleri alınmaktadır.
· Kişisel veri içeren fiziksel ortamların dış risklere (yangın, sel vb.) karşı güvenliği sağlanmaktadır.
· Kişisel veri içeren ortamların güvenliği sağlanmaktadır.
· Kişisel veriler yedeklenmekte ve yedeklenen kişisel verilerin güvenliği de sağlanmaktadır.
· Kullanıcı hesap yönetimi ve yetki kontrol sistemi uygulanmakta olup bunların takibi de yapılmaktadır.
· Kurum içi periyodik ve/veya rastgele denetimler yapılmakta ve yaptırılmaktadır.
· Log kayıtları kullanıcı müdahalesi olmayacak şekilde tutulmaktadır.
· Özel nitelikli kişisel veriler elektronik posta yoluyla gönderilecekse mutlaka şifreli olarak ve KEP veya kurumsal posta hesabı kullanılarak gönderilmektedir.
· Şifreleme yapılmaktadır.
· Veri işleyen hizmet sağlayıcılarının, veri güvenliği konusunda farkındalığı sağlanmaktadır.
Borsa Tarafından Kişisel Verilerin Korunmasına İlişkin Denetim Faaliyetleri Yürütülmesi

Borsa tarafından, kişisel verilerin korunması ve güvenliğinin sağlanması kapsamında alınan teknik ve idari tedbirlerin işleyişi denetlenmekte ve işleyişin devamını sağlayacak uygulamalar yürütülmektedir. Bu kapsamda gerçekleştirilen denetim faaliyetlerinin sonuçları, ilgili departmana raporlanmaktadır. Denetim sonuçları doğrultusunda verilerin korunmasına ilişkin alınan tedbirlerinin geliştirilmesini ve iyileştirilmesini sağlayacak faaliyetler yürütülmektedir.

Kişisel Verilerin Kanuni Olmayan Yollarla İfşası Durumunda Alınacak Tedbirler

Borsa tarafından yürütülen kişisel veri işleme faaliyeti kapsamında, kişisel verilerin hukuka aykırı olarak yetkisiz kimseler tarafından elde edilmesi durumunda, vakit kaybedilmeksizin durum Kurul’a ve ilgili veri sahiplerine bildirilecektir.

KİŞİSEL VERİLERİN İŞLENME AMAÇLARI VE VERİ İŞLEME FAALİYETİNE KONU OLAN KİŞİSEL VERİ GRUPLARI

Kişisel Veri Kategorileri

Borsa tarafından, aşağıda belirtilen gruplardaki kişisel verileri kısmen veya tamamen otomatik şekilde veya veri kayıt sisteminin bir parçası olarak otomatik olmayan şekilde işlenmektedir.

	Kategori
	Açıklama

	
	

	Kimlik
	Nüfus cüzdanı, nüfus kayıt örneği gibi belgeler ile ad

	
	soyad, T.C. kimlik numarası, uyruk bilgisi, baba adı,

	
	anne adı, doğum yeri, doğum tarihi, cinsiyet, imza

	
	bilgisi vb.

	
	

	İletişim
	Telefon  numarası,  adres,  e-posta  adresi,  faks

	
	numarası vb.

	
	

	Özlük
	Ehliyet, pasaport, askerlik durumu gibi belgeler ile SGK

	
	numarası vb.

	
	

	Hukuki İşlem
	Adli  makamlarla  yazışmalardaki  bilgiler,  dava

	
	dosyasındaki bilgiler vb.

	
	

	Müşteri İşlem
	Müstahsil, fatura, çek, senet bilgileri.

	
	

	Fiziksel Mekân Güvenliği
	Kamera kaydı vb.

	
	

	İşlem Güvenliği
	Log kayıtları

	
	

	Finans
	Hukuki ilişki veya mevzuat kapsamında yaratılan her

	
	türlü finansal sonucu gösteren bilgi, belge ve kayıtlara

	
	ilişkin kişisel veriler ile banka hesap numarası, IBAN

	
	numarası,  vergi  dairesi,  vergi  numarası,  MERSİS

	
	numarası vb. bilgiler.

	
	

	Eğitim
	Eğitim  veya  meslek  bilgilerini  içeren  diploma

	
	fotokopisi gibi belgeler ile eğitim geçmişi, katıldığı

	
	sınavlar vb. bilgiler.

	
	

	Mesleki Deneyim
	Unvan,  mesleki  deneyim,  çalıştığı  firma,  görevi,

	
	katıldığı projeler vb.

	
	

	Pazarlama
	Planlama ve memnuniyet kapsamında alınan bilgiler.

	
	


	Görsel ve İşitsel Kayıtlar
	Etkinlik,   eğitim   vb.  organizasyonlarda  çekilen

	
	fotoğraflarlar ile resim, ses kaydı vb.

	
	

	
	

	Sağlık Bilgileri
	Sağlık Raporu Bilgisi vb.

	
	

	Ceza Mahkûmiyeti ve Güvenlik Tedbirleri
	Adli Sicil Kaydı vb.

	
	


Kişisel Verilerinin İşlenme Amaçları

Kişisel verileri, veri işleme şartlarına ve ilkelerine uygun olarak aşağıda sıralanan amaçlarla Borsa tarafından işlenmektedir. Aşağıda yer alan amaçların varlığı, her kişisel veri sahibi özelinde değişiklik gösterebilmektedir.

Elde edilen kişisel veriler, Borsa tarafından KVK Kanunu’nun 5. ve 6. maddelerinde belirtilen kişisel veri işleme şartları kapsamında ve aşağıda sayılan amaçlar dahilinde işlenmektedir:

· Faaliyetlerin Mevzuata Uygun Yürütülmesi
· Çalışan Adayı / Stajyer / Öğrenci Seçme Ve Yerleştirme Süreçlerinin Yürütülmesi
· Bilgi Güvenliği Süreçlerinin Yürütülmesi
· Finans Ve Muhasebe İşlerinin Yürütülmesi
· Fiziksel Mekan Güvenliğinin Temini
· Acil Durum Yönetimi Süreçlerinin Yürütülmesi
· Eğitim Faaliyetlerinin Yürütülmesi
· İletişim Faaliyetlerinin Yürütülmesi
· Mal / Hizmet Satış Sonrası Destek Hizmetlerinin Yürütülmesi
· Çalışan Adaylarının Başvuru Süreçlerinin Yürütülmesi
· Çalışanlar İçin Yan Haklar Ve Menfaatleri Süreçlerinin Yürütülmesi
· Firma / Ürün / Hizmetlere Bağlılık Süreçlerinin Yürütülmesi
· Mal / Hizmet Satın Alım Süreçlerinin Yürütülmesi
· Organizasyon Ve Etkinlik Yönetimi
· Sosyal Sorumluluk Ve Sivil Toplum Aktivitelerinin Yürütülmesi
· Hukuk İşlerinin Takibi Ve Yürütülmesi
· İç Denetim/ Soruşturma / İstihbarat Faaliyetlerinin Yürütülmesi
· Mal / Hizmet Satış Süreçlerinin Yürütülmesi
· Çalışanlar İçin İş Akdi Ve Mevzuattan Kaynaklı Yükümlülüklerin Yerine Getirilmesi
· Müşteri İlişkileri Yönetimi Süreçlerinin Yürütülmesi
· İş Faaliyetlerinin Yürütülmesi / Denetimi
· Yetenek / Kariyer Gelişimi Faaliyetlerinin Yürütülmesi
· Saklama Ve Arşiv Faaliyetlerinin Yürütülmesi
· Mal / Hizmet Üretim Ve Operasyon Süreçlerinin Yürütülmesi
· İş Sürekliliğinin Sağlanması Faaliyetlerinin Yürütülmesi
· Tedarik Zinciri Yönetimi Süreçlerinin Yürütülmesi
· Sözleşme Süreçlerinin Yürütülmesi
· İş Sağlığı / Güvenliği Faaliyetlerinin Yürütülmesi
· İş Süreçlerinin İyileştirilmesine Yönelik Önerilerin Alınması Ve Değerlendirilmesi
· Yetkili Kişi Kurum Ve Kuruluşlara Bilgi Verilmesi
· Taşınır Mal Ve Kaynakların Güvenliğinin Temini
· Veri Sorumlusu Operasyonlarının Güvenliğinin Temini
· Reklam / Kampanya / Promosyon Süreçlerinin Yürütülmesi
· Yönetim Faaliyetlerinin Yürütülmesi
· Müşteri Memnuniyetine Yönelik Aktivitelerin Yürütülmesi
· Erişim Yetkilerinin Yürütülmesi
· İnsan Kaynakları Süreçlerinin Planlanması
· Talep / Şikayetlerin Takibi
· Performans Değerlendirme Süreçlerinin Yürütülmesi
· Görevlendirme Süreçlerinin Yürütülmesi
· Stratejik Planlama Faaliyetlerinin Yürütülmesi
· Ücret Politikasının Yürütülmesi
· Borsa faaliyetlerinin, süreçlerinin, 5174 sayılı “Türkiye Odalar ve Borsalar Birliği İle Odalar ve Borsalar Kanunu” ve ilgili mevzuatların gerekliliklerinin yürütülmesi için faaliyetlerin planlanması, gerçekleştirilmesi ve/veya sözlü, yazılı ya da görsel olarak fiziki ya da elektronik bildiriminin yapılması,
Kişisel Verilerin Aktarılması

Borsa, KVK Kanunu’nda yer alan ilkelere ve özellikle, KVK Kanunu’nun 8. ve 9. maddelerine uygun olarak Politika kapsamı dahilinde olan veri sahiplerinin kişisel verilerini aşağıda sıralanan kişi gruplarına belirtilen amaçlarla aktarılabilir:

· Yetkili kamu kurum ve kuruluşları ile yetkili özel hukuk kişilerine,
· Veri aktarım şartlarına uygun olarak, diğer üçüncü kişilere.
Aktarımda bulunulan yukarıda belirtilen kişilerin kapsamı ve olası veri aktarım amaçları aşağıda belirtilmektedir.
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Tanımlar

Politika’da kullanılan terimlere ait tanımlar aşağıda yer almaktadır:

	Tanım
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	Açık Rıza
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